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In letzter Zeit nehmen die Vorwiirfe —
insbesondere gegen Hacker aus der
Volksrepublik China zu. Den Chinesen wird
haufig vorgeworfen — ob berechtigt oder nicht —
dass Sie von der Regierung organisierte
Wirtschaftsspionage betreiben — der
Online-Krieg hatte demgemaR bereits langst
Anonyme Gaste auf ihnrem begonnen. Lesen Sie den Erfahrungsbericht
Computer? Wenn Sie den eines Bonner Unternehmens, dessen Website
Verdacht haben, Sie wurden angegriffen wurde.

gehackt, gilt es schnell zu

handeln. Ein Erfahrungs-

bericht. © pixelio.de /Klicker

Kurzlich in Bonn...

Als ich morgens kurz nach 8 Uhr auf unsere Website ging, war diese nicht
erreichbar. ,Ups“ dachte ich, da hat unsere Hostingfirma wohl ein Problem
mit dem Server. Als nach dem Anruf beim Support aber klar war, daf® das
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Problem nicht technischer Herkunft war ging die groRe Fehlersuche los —
aber der Reihe nach.

Den Hack bemerken/ Praventionsmalinahmen

Wenn ein Problem mit der Website auffallt, sollte man zunachst einmal
klaren, ob der Fehler selbst oder — im Falle dessen, dass das Hosting
outgesourced wurde — vom Hoster kommt. Falls dies nicht der Fall ist, sollte
man sich eine Checkliste erstellen, die man im Fall der Falle schnell
durchgehen und abhaken kann. Wenn mit der eigenen Website namlich
Umsatze durch Online-Verkaufe erzeugt werden oder sensible Daten online
Partnern und Kunden bereitgestellt werden, dann kann ein Hack ,business
critical* sein.

Ihre regionalen Wirtschaftsnews

http://www.business-on.de/muenchen/website-problem-datei-hack-mita...

Zum Gluck war das bei uns nicht der Fall — unsere Website enthielt
. Y . . . . jeﬁi auch als Available on the
ausschliesslich 6ffentliche und unkritische Daten und Uber unsere Website - D A
) . ) N N ) ) iPhone Appl PP Store

machen wir auch keinerlei Umsétze. PraventivmalRnahmen wie das -
regelmaRige Uberwachen von Seitenzugriffen und Traffic sind in solchen
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Wenn tatsachlich ein Hack vorliegt, sollten Sie eine temporare Fehlermeldung MEISTGELESENE ARTIKEL

auf der Website einspielen, in der Sie beispielsweise angeben, dass lhre

Website leider temporar aufgrund von Wartungsarbeiten nicht verfligbar ist. 1 Von Apple offiziell bestétigt
Hier reicht eine einfach Deaktivierung des CMS oft nicht — und auch das iPhone 5: Grofer Auftritt im September
Austauschen der index-Datei wie zum Beispiel index.php bei einer mit PHP 2 Apple

w.

16.09.2011 10:01



[T-Tipp: Hilfe — meine Website wurde gehackt !

3von5

programmierten Website ist nicht hinreichend. Das hat sich auch in unserem
Fall bestatigt, da sich die Ursache auf die .htaccess Datei im
Root-Verzeichnis zuriickfiihren lie3, welche bei jedem Seitenaufruf eine
weitere Datei geladen hat. Moglich ist dies, da mit der .htaccess Datei der
Apache-Server gesteuert werden kann.

Schadensbegrenzung und Fehlerbehebung

Nachdem Sie den Hack bemerkt haben, gilt es zunachst herauszufinden,
welche Sicherheitsliicke der Angreifer ausgenutzt hat. Dabei hilft eine
Analyse des Lodfiles, welche jeden Seitenaufruf gespeichert hat. Unabhangig
davon, dass die Lucke gepatched werden sollte, muss vor dem Patchen der
Lucke unbedingt das (regelmafig erstellte) Backup einspielt werden. Falls
das letzte Backup zu lange zurlickliegt, mussen hier in den sauren Apfel
beiRen und Anderungen, die Sie seither erstellt haben nochmals durchfiihren
— denn man kann nicht ausschlieRen, dass eventuell weitere Dateien oder
Datenbankeintrdge manipuliert wurden. Sie sollten dabei darauf achten,
bereits vor dem Einspielen des Backups die Hauptzugangspassworter
geandert zu haben, damit ein mdglicher Angreifer Ihnen nicht
»dazwischenfunken* kann. Zur SchlieBung der Sicherheitsliicke empfiehlt sich
einen Upgrade auf die aktuellste Version lhres CMS — egal ob Adobe CQ5
(ehemals Day CQ5), Core Media, Tibco, Typo3 — durchzufiihren.
Gegebenenfalls funktionieren dadurch einige Inhalte nicht mehr, dies sollten
Sie im Anschluss uberprufen. Um den Schaden schnell begrenzen zu kénnen,
ist ein Stand-By Support natiirlich essenziell wichtig.

Bei aller Technik nicht die Kommunikation mit
Mitarbeitern und Kunden vergessen!

AuBBerdem vergessen Sie in einem solchen Fall bitte nicht die Kommunikation
zu Kunden und Mitarbeitern. Es ist nichts schlimmer, als wenn diese von dem
Vorfall aus der Presse beziehungsweise aus Internetportalen erfahren.

Haben Sie keine Angst vor einem Imageschaden fiir lhr
Unternehmen, sondern gehen Sie den Vorfall proaktiv und offensiv
mit lhrer Kommunikation an. AuBerdem helfen Sie anderen
Unternehmen dabei, nicht auch noch demselben Hack zum Opfer zu
fallen.

In unserem Fall konnten wir uns gltcklich schatzen einen IT-Administrator als
Stand-By Support zu haben, der durch seine fundierte Ausbildung in Sachen
IT-Sicherheit an der Ruhr-Universitdt Bochum das Problem &uRerst schnell
und effizient eingrenzen und beheben konnte. Die Sicherheitsliicke in unseren
Systemen war allerdings an ganz anderer Stelle zu finden. Eine Setup-Datei
ist nach der Installation vor Jahren in Vergessenheit geraten und nie geléscht
worden. Diese enthielt eine Cross-Site Scripting-Liicke (XSS), tiber die der
Angreifer weitere Dateien nachladen und schreiben konnte. Eine Analyse des
Hacks hat ergeben, dass es sich um einen weniger schwerwiegenden
automatisierten Angriff handelte, der unseren Webserver so manipuliert hat,
dass wer immer uns gegoogelt hat auf eine pseudo-Suchmaschine
weitergeleitet wurde.

Simon Schoop ist Geschéftsflhrer der 4-advice GmbH | Change &
Innovation Consulting und berat Kunden u.a. bei der Strategieerarbeitung
und Umsetzung von technologischen Innovationen, wobei er auf
weitreichende Erfahrungen aus Beratungsprojekten in der IT-Branche
verweisen kann.
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Ingo Diillmann ist IT Systemadministrator der 4-advice GmbH und
studiert an der Universitat Bochum den Masterstudiengang
IT-Sicherheit/Informationstechnik.

(Simon Schoop/Ingo Diillmann)
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